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De nepwebshop 
 is overal

Tekst Vincent van Amerongen, vvamerongen@consumentenbond.nl Beeld Senne Trip

Slimme Chinezen kopen massaal verlopen 
webadressen op en zetten daar nepwinkeltjes  
met merkkleding in. Hoe gaan ze te werk, hoe  

herken je die shops en: is er wat tegen te doen?

het clubje dat sites van bekende webwinkels zoals 
de BCC kopieerde. Dat ging misschien om enkele 
tientallen sites. Dit zijn Oost-Europese en Chinese 
criminelen die vrijgekomen webadressen met dui-
zenden tegelijk opkopen voor een paar euro per 
stuk en daar een winkel met merkkleding op zetten.’

Dat die sites als onkruid uit de grond schieten, 
merkten we toen we zelf gingen googelen. In korte 
tijd turfden we 2000 verdachte webshops in de 
Nederlandse taal (meestal eindigend op .nl), alle-
maal met (sport)schoenen, kleding of luxeartikelen 
van bekende merken. We zagen veel Nike en Adidas, 
maar ook luxemerken als Ralph Lauren, Hugo Boss 
en Tommy Hilfiger.  

Kerkinassen.nl
Hoe zit dat nu met die vrijgekomen webadressen? 
Als je een website start, kies je een webadres 
(domeinnaam) dat nog niet bestaat, bijvoorbeeld 
bakkermarco.nl. Dat moet je laten registreren via 
een erkende ‘registrar’ – vaak is dat de hostingpartij 
die de website draait. Die registratie moet je jaarlijks 
verlengen. Doe je dat niet, dan kan iemand anders 
dat webadres overnemen en ermee doen wat hij wil. 

En dat is precies wat deze criminelen doen. Het 
voordeel van een bestaand domein is dat dit web-
adres al bekend is bij Google en dus hoger in de 
resultaten komt. Zo kan het gebeuren dat de web-
shops namen hebben die nergens op slaan, zoals 
bijbelkampen.nl, goulash2go.nl of kerkinassen.nl.

Ook annemarywestera.nl stond in onze lijst. Als 

Marijke Bos (*) had een Roden-
stock-zonnebril en wilde er ook een 
voor haar moeder kopen, als ver-
rassing. Ze tikte het merk en type 
in Google in en klikte op de boven-
ste site. ‘Ik dacht, het staat boven-

aan Google, het zal wel echt zijn.’ De site bood de 
bril aan voor €31 in plaats van €200, een koopje. 
Pas toen ze op het creditcardafschrift ‘Beijing’ zag, 
rook ze lont. Twee weken later arriveerde een pak-
ketje uit China met een nep-RayBan. ‘Ik heb ze 
gemaild. Eerst boden ze 10% korting, toen 20%, 
toen beloofden ze het hele bedrag terug te storten. 
Daarna heb ik niets meer gehoord.’ 

25.000 nepshops
De kans dat je op een nepshop stuit is niet ondenk-
beeldig. De politie berichtte in februari al dat ze in 
2017 438 frauduleuze verkoopwebsites uit de lucht 
had gehaald. Dat lijkt misschien veel, maar is slechts 
het topje van de ijsberg. ‘Er zijn wereldwijd onge-
veer 700.000 malafide webwinkels, en zo’n 25.000 
tot 35.000 die zich op Nederland richten’, schat 
Christian Branberger van het Groningse Dataprovi-
der. Hij haalt zijn cijfers uit een door het bedrijf 
ontwikkelde ‘crawler’ die het internet afstruint en 
websites indeelt op ruim 100 kenmerken. Er zijn 
circa 90.000 bonafide Nederlandse webshops. Min-
stens 1 op de 5 webshops is dus ‘fout’.

Waar komen al die nepshops ineens vandaan? 
Branberger: ‘Dit is een andere groep criminelen dan 
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vage logo’s en geen echte keurmerken. 
Ik ben achteraf blij dat ik heb betaald 
met mijn creditcard, want ik heb het 
geld teruggekregen van de bank.’ 

Creditcard is vrijwel altijd de enige 
betaalmethode en dat heeft inderdaad 
als voordeel dat je verzekerd bent als je 
bestelling nep blijkt te zijn. In principe 
wordt uitbetaald bij betwisting van de 
aankoop, bevestigt André IJbema van 
creditcardmaatschappij International 
Card Services (ICS). ‘Als iemand een 
nepproduct heeft gekregen, vragen we 
nog wel om een verklaring van een ech-
te winkel dat het namaak betreft.’ Hier-
voor kun je een formulier invullen en 
opsturen.

Gloeiende plaat
Daarnaast kun je aangifte doen van 
oplichting bij de politie. Het Landelijk 
Meldpunt Internetoplichting (LMIO) 
liet de NOS weten dat de criminelen 
vaak lastig te traceren zijn. De politie 
beperkt zich daardoor vooral tot het 
offline halen van websites waarover 
aangiften binnenkomen, 438 stuks in 
2017, een druppel op een gloeiende 
plaat. Wij noteerden er nu alweer 2000. 

Gelukkig staat de politie niet alleen. 
Ook ICS is actief met het aanpakken 
van nepshops. ‘Komen er meer meldin-
gen over een bepaalde verkoper, dan 
blokkeren we betalingen aan deze ver-
koper’, zegt IJbema. ‘En het werkt: het 
aantal verzoeken tot terugbetaling is 
teruggelopen van 1000 naar 100 per 
maand.’ Daarnaast spoort ICS zelf 
nepshops op om ze uit de lucht te krij-
gen. ‘Maar dat lukt lang niet altijd, vaak 
zitten ze in het buitenland. Het echte 
probleem ligt in China.’

Ook de SIDN, de stichting die de 

we Annemary mailen, reageert ze 
geschrokken. ‘Ik had in het verleden op 
deze site een lifestyle- en sieradenblog, 
maar die heb ik allang verhuisd naar een 
andere site.’ 

Uit ons eigen onderzoek blijkt dat het 
niet alleen om verlopen, bestaande 
domeinnamen gaat. 74 van de 2000 
nepshops in onze lijst hebben een web-
adres met de naam van het merk of 
product, zoals 2017nikeairmax.nl of 
eccogoedkoop.nl. Webadressen met 
merknamen doen het ook goed in 
Google.

‘Nederland is aantrekkelijk vanwege 
de hoge internetdichtheid’, vermoedt 
André Vermeulen van de Fraudehelp-
desk. Bij dit meldpunt kwamen in de 
eerste drie maanden van 2018 zo’n 25 
meldingen per maand binnen over Chi-
nese nepshops. ‘De ervaring leert dat 
maar 1 op de 10 slachtoffers melding 
doet. Sommige meldingen zijn mis-
schien voorbarig omdat levering uit 
China meestal wel een week of drie 
duurt. Andersom zullen veel mensen 
geen melding doen omdat het vaak om 
kleine bedragen gaat.’ Dat is het vernuf-
tige van dit systeem: voor een paar tien-
tjes maken weinig mensen stampij, maar 
door de schaalgrootte levert het toch 
veel geld op. 

Instagram
‘Sommige slachtoffers krijgen een nep-
product, anderen iets totaal anders en 
weer anderen ontvangen helemaal 
niets’, aldus Vermeulen. Dat laatste 
overkwam Leonore (*) (foto) toen zij 
een advertentie zag voor Dr. Mar-
tens-schoenen op Instagram. ‘Ik had al 
vaak iets besteld via Instagram, ik dacht 
dat Instagram advertenties wel zou 
checken.’ De schoenen waren goedkoop.  
‘Maar ik dacht: het is zo’n outletwinkel 
met oudere modellen.’ 

Pas toen ze na drie weken nog niets 
had ontvangen, en ze de volledige – niet 
mobiele – website bezocht, wist ze: dit is 
niet pluis. ‘Je kon geen contact met ze 
opnemen, bij “Over ons” stond niets, en 
verder stonden er alleen maar een paar 
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registraties met nl-domeinnamen 
beheert, is bezig met het opsporen en 
neerhalen van nepwebsites. De SIDN 
heeft een bijzondere positie, omdat die 
op eigen gezag .nl-domeinen kan ‘door-
halen’ als die niet voldoen aan zijn alge-
mene voorwaarden. In 2017 heeft de 
stichting enkele duizenden nepshops de 
nek omgedraaid. ‘Maar’, zegt Chiel van 
Spaandonk, ‘wij komen pas in actie als 
de domeinnaamhouder en de registrar 
niet thuis geven.’

Rotterdam
Dat brengt ons bij een interessante 
bevinding uit ons onderzoek. Liefst 92% 
van de 2000 nepshops uit ons onderzoek 
is aangemeld bij slechts 4 van de duizen-
den registrars: PDR (Public Domain 
Registry) in India, GoDaddy in de VS, 
1API in Duitsland en Registrar.eu in… 
Rotterdam.

De SIDN weet niet waarom juist deze 
partijen zo populair zijn. ‘GoDaddy en 
PDR zijn grote registrars wereldwijd. 
Met Openprovider, de partij achter 
Registrar.eu, hebben we goed contact, ze 
halen veel sites uit de lucht.’ 

Arno Vis van Openprovider bevestigt 
actief op te treden bij meldingen van 
misbruik. ‘We schrappen per maand 50 
tot 60 domeinen.’ Waarom zijn juist zij 
populair bij nepwebshops? Vis: ‘In 
Nederland zijn wij de grootste en wij 
verkopen veel domeinen via wederverko-
pers. We registreren zo’n 1000 tot 1500 
domeinnamen per dag, allemaal volledig 
geautomatiseerd.’ Vis zegt dat op het 
moment van registratie ook niet te zien is 
waarvoor de domeinnaam gaat worden 
gebruikt. ‘Op de registratie staat dan 
vaak ook een Nederlandse eigenaar. Pas 
later blijkt dan dat dat niet klopt.’ 

Het echte probleem ligt volgens Vis bij 

de overheid. ‘Aangifte doen is veel te 
ingewikkeld en de politie doet er meestal 
ook weinig mee. Ik merk ook dat kennis 
ontbreekt. De overheid moet deze crimi-
naliteit veel actiever bestrijden.’ 

Gevraagd naar wat de branche zelf kan 
doen, ziet Vis wel heil in een automati-
sche controle aan de poort, waarbij regis-
trars bij een aanvraag eenvoudig en auto-
matisch de identiteit kunnen controle-
ren. ‘Maar dan moet de overheid dat wel 
faciliteren en moet de hele branche mee-
doen.’ Van Spaandonk zegt dat de SIDN 
hierover in gesprek is met de branche, 
maar dat een concrete oplossing er nog 
niet is. ‘Het is ingewikkeld. We werken 
wel aan aanpassingen om sneller domei-
nen met fake webshops offline te krijgen 
en aan snellere detectie.’ 

Toch zijn er grote hostingproviders die 
wél aan de poort controleren, zoals 
TransIP. Directeur Jeroen Hüpscher: ‘In 
ons 15-jarig bestaan hebben we een goed 
beeld verkregen hoe malafide webshops 
opereren. We controleren in een vroegtij-
dig stadium op verdachte patronen en 
maken een domeinregistratie voor frau-
deurs zo onaantrekkelijk mogelijk.’ Het 
kan dus wél, maar werkt alleen als ieder-
een zo’n systeem invoert.

Voorlopig blijft goed opletten de effec-
tiefste manier om deze shops dwars te 
zitten. 

(*) echte naam bij de redactie bekend

Digitaalgids 
laat 850 sites 
neerhalen
We hebben de lijst met 
verdachte webshops door-
gespeeld aan de 4 grootste 
registrars, die samen goed 
zijn voor 92% van de 2000 
verdachte webadressen. 
Openprovider en 1API heb-
ben de ruim 850 sites onder 
hun beheer offline gehaald. 
De SIDN is nog in gesprek 
met de andere twee regi-
strars om ‘hun’ nepshops 
offline te krijgen. Meer info:
consumentenbond.nl/
nepshops

Nieuwe uitgave Online veiligheid
Meer lezen over hoe je online veilig blijft? Bestel onze nieuwe uitgave 
van Online Veiligheid. In 176 pagina’s lees je alles over ransomware, 
wachtwoorden, nepwinkels, veilig betalen en nog veel meer. €21 (niet-
leden €26,50), als e-book €13,50 (niet-leden €17). Verschijnt op 29 mei, 
maar is nu al te bestelln op consumentenbond.nl/webwinkel
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Herken de 
nepwebsite 

10 KENMERKEN

1 Vreemde 
websitenaam 
Criminelen nemen 

bestaande websites over die 
niet meer worden gebruikt. 
Daarom zie je vaak webadres-
sen van kleine plaatselijke sites 
(hoorn2016.nl) of evenementen 
(sinterklaasinommen.nl). Check 
dus altijd of de naam van de 
webshop wel past bij de spullen 
die er verkocht worden.

2 Product of merk 
in websitenaam 
Af en toe zie je ook 

webadressen met de naam van 
het product erin, zoals winter-
jasonlinesales.com of 
2017nikeairmax.nl. Die doen 
het goed in Google-resultaten. 

3 Geen https of 
groene balk
Vrijwel geen enkele 

nepshop heeft een versleutelde 
verbinding (https) met een 
groene balk of slotje (kost geld). 

4 Algemeen logo 
Deze nepshops worden 
met duizenden tegelijk 

gemaakt, daarom worden stan-
daardlogo’s gebruikt: het logo 
van een kledingmerk, de naam 
van de site, een logo met ‘sale’, 
‘fashion’ of ‘shop’ of een alge-
mene reclamefoto. 
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MEER INFO EN VIDEO
Meer info en een 
video vind je op 

consumentenbond.nl/
nepshops

Focus Nepwebwinkels

5 Merkkleding en 
schoenen
Pas extra op bij merkkle-

ding, -schoenen en accessoires. 
Dat zijn de spullen die op dit 
moment worden aangeboden. 
Veel sportkleding, maar ook 
luxe jassen, horloges, zonnebril-
len en tassen. Zonder uitzonde-
ring van bekende merken. Som-
mige shops hebben een breed 
assortiment, andere bieden 
maar één of enkele merken. 

6 Hoge kortingen 
De hele collectie is afge-
prijsd, met hoge kortin-

gen tot 60, 70%. Veel producten 
kosten maar een paar tientjes, 
net te weinig om stampij over 
te maken als het misgaat. En 
ondanks de hoge kortingen is 
de hele collectie in alle maten 
op voorraad. 

7 Taalfouten
Teksten zijn vertaald met 
Google Translate (‘Huis’ 

voor ‘Home’) of met spelfouten 
overgetikt van andere sites. Klik 
je door naar ‘Over ons’, of ‘Pri-
vacybeleid’, dan struikel je over 
de kromme zinnen (‘We weten 
dat u schelen hoe informatie 
over u gebruikt.’)

8 Geen 
contactgegevens
Je zult vergeefs zoeken 

naar een telefoonnummer, 
fysiek adres of mailadres. De 
Vaak is er alleen een contact-
formulier. In ‘Over ons’ staat 
alleen een vaag tekstje.

9 Account verplicht 
en betalen met 
creditcard

Vrijwel altijd moet je een 
account aanmaken en kun je 
alleen betalen met creditcard. 
Opvallend: bij het invullen van 
een adres moet je een provincie 
kiezen uit een uitklaplijst. Die 
werkt vaak niet, viel ons op.

10 Keurmerken 
ontbreken 
Valse webshops 

zijn niet aangesloten bij keur-
merken als Thuiswinkel Waar-
borg of het Webshop Keurmerk.

ZO VERMIJD JE DE NEPSHOP

1VERMIJD GOOGLE De belangrijkste tip: tik 
niet zomaar een merknaam of artikelnaam 

in Google (of Google Afbeeldingen), maar zoek 
via winkels die je kent of via vergelijkingssites. 

2CHECK DE ‘WHOIS’ Twijfel je over een web-
shop? Vraag bij een .nl-site de gegevens van 

de eigenaar op bij sidn.nl (typ webadres in en klik 
op ‘toon mij de gegevens’). Informatie over sites 
met een andere extensie vind je op https://
whois.icann.org. Let daarna op deze verdachte 
kenmerken: 
• registratiedatum: minder dan 1 jaar
• domicilieadres: onbekend
• contactpersoon: een vaag mailadres, zoals 
ij983@163.com of dztnvz@sina.com
• registrar: PDR (Public Domain Registry), 
GoDaddy, 1API of Registrar.eu. Deze partijen zijn 
momenteel populair bij criminelen. 

3PAS OP BIJ ADVERTENTIES OP DE TELE-
FOON Nepshops proberen mensen te lok-

ken met advertenties op Facebook en Insta-
gram, die veel mensen bekijken op hun smart-
phone. Op zo’n klein scherm zie je veel minder 
snel of een advertentie of webshop in de haak 
is. Bekijk een onbekende webwinkel liever op 
een groot scherm.

4LET OP GROENE BALK OF SLOT Een beetje 
bonafide webwinkel heeft een beveiligde 

https-verbinding én een certificaat dat de echt-
heid van de aanvrager is gecontroleerd. Dat 
herken je aan de groene balk of groen slot in de 
adresbalk. 

5MAAK SCREENSHOTS Koop je iets bij een 
onbekende shop? Maak schermafbeeldin-

gen van het bestelproces en de betaling. Mocht 
het misgaan, dan heb je een extra bewijs van 
betaling voor de creditcardmaatschappij. 

6MELD NEPADVERTENTIE Zie je een nepre-
clame op Facebook of Instagram? Zo appor-

teer je die: klik op de drie puntjes > Advertentie 
rapporteren > Deze advertentie is ongepast > 
Het is misleiding of oplichting. 

Je kunt online checken of een 
nepsite biij de politie bekend 
is, maar de kans dat een site 
daarop staat is minimaal.
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HOE HERKEN JE
DIGITALE ZAKKENROLLERS? 
Met de beste tips en adviezen van de Digitaalgids  
ben je zelf expert en digitaal veiliger. Kijk meteen  
op consumentenbond.nl/digitaalgids en kies de  
aanbieding die bij je past.

HAAL ’M  
IN HUIS
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https://www.consumentenbond.nl/webwinkel/aanbiedingen-digitaalgids
https://www.consumentenbond.nl/webwinkel/aanbiedingen-digitaalgids
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